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本日のアジェンダ

1

1.秘密計算 とは

2. ニュースupdates

3. アーキテクチャ

4. Demo 
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秘密計算とは？
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データを秘匿したまま計算することができる技術の総称

プライバシーを保ったまま、データの利活用が可能になる技術

秘密計算の種類

・ソフトウェアによるもの

ゼロ知識証明(ZKP),  準同型暗号,  マルチパーティコンピュテーションMPC

・ハードウェアによるもの

ハードウェアTEE (Trusted Executional Environment) Intel SGX等

↓
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秘密計算の活用が期待される領域
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秘密計算活用が期待される3つの例

1

3

データ検証とプライバシー保護

組織横断型データ分析 機密データを使った機械学習

例) 与信調査、身元情報照合業務自動化

例) 化学・製薬の共同研究、コスト圧縮 例) 教師データにパーソナルデータを利用
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ニュースupdate
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⚫ Intel Core Processor 11Gen, 12 Gen以降で SGXが搭載されず

（Xeon Processorでは廃止の予定なし) 

https://www.intel.co.jp/content/www/jp/ja/support/articles/000089326/soft

ware/intel-security-products.html

⚫ Conclave Cloud が間もなく(Q2)登場します。

https://www.conclave.net/conclave-cloud/

• Serverless アーキテクチャ

• 随時リリース

• 秘密機械学習

• プライバシー保護 Database

• 暗号化データの検索
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アーキテクチャ

5

Enclave

Conclave JVM

アプリケーション
ホスト

信頼されていない

信頼できる

アプリケーション
Enclave

クライアント
システム

Linux システム（SGX ）

Conclave SDK
Conclave Trusted 

SDK

暗号化

Conclave Client 
SDK

Conclave Mail

Attestation レポート
Attestation レポート

Conclave Mail
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暗号化メッセージング
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Conclaveの各コンポネントは信頼性の高い暗号で通信します

• エンクレイブとクライアントは、キーペアを使用して、両者の間で交換される情報を暗号化および復号化し
ます。

• クライアントは、エンクレイブに送信された情報をエンクレイブの公開鍵を使って暗号化し、エンクレイブ
の秘密鍵を使ってのみ復号できるようにします。

• このため、情報を中継する役割を担うホストは、その情報を読み取ったり改ざんしたりすることができませ
ん。

• 同様に、エンクレイブはクライアントの公開鍵を使用して処理結果を暗号化するため、クライアントのみが

復号化して読み取ることができます。

Conclave Mail

Conclave Mail



Demo
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